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By MIGUEL CABEZAS (Netmind)

Nas ultimas semanas, as denominadas "ciber guerras" voltaram a ser noticia. As recentes
negociacoes secretas

entre os governos norte-americano e russo, na tentativa de "conter" o crescente niumero de
ataques a sistemas de informag¢ao em todo o mundo,

é um claro sintoma da gravidade da situacao

Chama a atencao o nivell tecnolégicol atingido pela Russia em termos de software,
especialmente software de seguranca, o que contrasta com o antigo descaso em termos de
tecnologia da informacao da era soviética (uma das chaves para entender a sua derrocada na
guerra fria). Outra grande poténcia em termos de tecnologia de segurancga e técnicas de
invaséo é a China.

Assim, muitos dos recentes ataques as agéncias governamentais americanas, sempre a
procura de informacgao classificada, tém como origem a China e a Russia. Numa realidade em
gue praticamente toda a informacéao esta digitalizada, parece que alguns 007

foram substituidos por mercenarios digitais como método de espionagem mais efetivo

e econémico.

Vende-se em alguns jornais al idéial de umal préximal ciber guerra mundial de hackers.
Eu discordo. N&o sou especialista em seguranga, porém, tenho claro que

o paralelismo oull associacaol entre guerra e técnicas de invasao de sistemas de
informacao tem um viés sensacionalista.

Em primeiro lugar, isto ndo € nada novo. As invasdes a sistemas de informag&o sé&o crescentes
e constantes desde a exploséo da Internet nos anos 90 até hoje.
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Em segundo lugar, os servicos secretos das grandes poténcias sempre contaram com
quadros de especialistas de seguridadl informatica como parte da sua
estrutura. A diferenca estd em que agora este tipo de especialista também forma parte de
organizagdes privadas, tanto licitas como ilicitas.

N&o se trata, pois, de "ciber guerras". Uma guerra tem inicio e fim, sempre com enormes
perdas em vidas humanas, enquanto que muitas das denominadas ciber guerras sao
constantes tentativas de invaséo e controle de sistemas de informagéo por parte de
corporagdes, mafias, servicos secretos de governos, partidos politicos e até ONGs, entre
outros, com as mais diversas e obscuras finalidades.

Como qualificar de guerra algo que € constante no tempo? O termo ciber ataque parece-me
mais apropriado de utilizar para definir uma invas@o sobre um sistema de Tl (tecnologia da
informacdao).

Dependendo do nivel de agressividade do ataque, pode-se falar em terrorismo digital.
Por exemplo, o ciber ataque a Estdénia em 2007, pode ser qualificado como uma agéao ciber
terrrorista aos sistemas de informag&o do pais.

Na minha opiniao oll termol ciber guerra s6 él aplicavel como componente dentro de uma
guerra de verdade. Ou seja, como a confrontacao
entre os elementos tecnoldgicos dos sistemas de informagao dos beligerantes, tanto nos
niveis estratégico (conhecimento), tatico (software de seguranca, infraestrutura tecnoldgica de
informagéo) e operacional (técnicas de hackeo). Sem guerra real sé temos ciber ataques (de
distinto grau e natureza) ou ciber terrorismo. Outra coisa, seria falar na possibilidade de uma
nova guerra fria, coisa que nao pode ser resumida numa ciber guerra.

Muitas vezes também ouvimos falar de "ataques de hackers". Aqui cabe uma observacéo
importante. A ética hacker nao permite um uso abusivo do "poder do conhecimento", menos
ainda usar esse poder para silenciar a voz de uma pessoa ou grupo de pessoas na Internet.
Uma agédo como a dos pretendidos "hackers" russos a Esténia ou, mais recentemente, os
ataques ao Twitter e ao Facebook

, para silenciar um blogueiro Georgiano, nao podem qualificar-se como uma "acao hacker" mas
como ciber terrorismo procedente de quadros técnicos que dominam técnicas de invasao de
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sistemas de informagéo.

Se alguém difunde uma mentira ou libelo na Internet, a solugdo do hacker nao é, nem nunca
sera, silencia-lo, mas mostrar o caminho, para todo o mundo, da informacé&o verdadeira e
contrastada.

A invasao dos sistemas, para um hacker, € a marca de um vigilante da liberdade de expressao
e da livre circulagdo da informagéo, principalmente para mostrar o que quer ser encoberto.
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