Un ciberataque contra Estados Unidos forzo el cierre de su mayor red de oleoductos
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Un ciberataque forz6 el cierre de uno de los mayores oleoductos de Estados Unidos, en lo que
parece ser un intento por interrumpir una infraestructura energética vulnerable. El oleoducto
transporta gasolina refinada y combustible para aviones por la Costa Este del pais desde
Texas hasta Nueva York.

El operador del sistema, Colonial Pipeline, dijo en un comunicado el viernes que habia cerrado
sus 8.850 kilometros de oleoducto, que transporta el

45% de los suministros de combustible de la Costa Este
, en un esfuerzo por contener el ataque a sus redes informaticas, segun informé

The New York Times

El oleoducto transporta 2,5 millones de barriles cada dia. Lleva gasolina refinada, gasoleo y
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combustible para aviones desde la costa del Golfo hasta el puerto de Nueva York y los
principales aeropuertos de la ciudad. La mayor parte se destina a los principales tanques de
almacenamiento, y con el bajo uso de la energia por la pandemia de coronavirus, es

poco probable que el ataque cause interrupciones inmediatas

En el comunicado citado por The New York Times, la empresa sefalé que se enteraron el
viernes de que fueron “victimas de un ataque de ciberseguridad”. Un ataque de este tipo podria
tratarse de un software malicioso que interrumpiera sus operaciones 0 un ransomware que
exigiera un pago para desbloquear los archivos o sistemas informaticos

El principal operador de gasoductos de combustible de Estados Uidos, Colonial Pipeline, cerr6
toda su red después de un ataque cibernético, dijo la compania el viernes. REUTERS / Kacper
Pempel / llustracién / Foto de archivo

“En respuesta, hemos desconectado de forma proactiva algunos sistemas para contener la
amenaza , que ha detenido temporalmente todas las operaciones de los

2/4



Un ciberataque contra Estados Unidos forzo el cierre de su mayor red de oleoductos

Escrito por Indicado en la materia
Sabado, 08 de Mayo de 2021 15:47 - Actualizado Jueves, 13 de Mayo de 2021 02:34

oleoductos y ha afectado a algunas de nuestras operaciones informaticas”, informé la empresa.

Agregd que se habia puesto en contacto con las fuerzas de seguridad y otras agencias
federales. El FBI dirige este tipo de investigaciones, pero las infraestructuras criticas son
responsabilidad de la Agencia de Seguridad de Infraestructura y Ciberseguridad del
Departamento de Seguridad Nacional

La filtracidn se produce apenas unos meses después de dos importantes ataques a redes
informaticas estadounidenses: la intrusién de SolarWinds por parte del principal servicio de
inteligencia ruso , y otro contra un ser
vicio de correo electronico de Microsoft atribuido a piratas informaticos chinos

. Ambos ataques expusieron la

vulnerabilidad de las redes de las que dependen el gobierno y las empresas

Aunque parecian dirigidos, al menos inicialmente, al robo de correos electrénicos y otros datos,
la naturaleza de las intrusiones cre6 “puertas traseras” que, segun los expertos, podrian
permitir en ultima instancia ataques a la
infraestructura fisica

. Hasta ahora, no se cree que los dos ataques hayan conducido a algo mas que al robo de
datos, de acuerdo a The New York Times.
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